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블록체인 비즈니스 시장동향

블록체인 비즈니스의 발전과 가치

“ • 현재 블록체인 비즈니스는 아직 산업전반에 걸쳐 적용된 사례가 많지 않지만, 금융부터 헬스케어까지 다양한 비즈니스로의 활용의 실험 단계를 거치고 있음
• 가트너의 블록체인 비즈니스의 하이퍼 사이클에 따르면 환멸(Thought of Disillusionment)단계로 향후 블록체인 기술은 안정적으로 발전해가고 다시 주

목받게 될 것이라고 전망

(Source : Smarter with 
Gartner)

(Source : McKinsey & 
Company)
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블록체인 비즈니스 시장동향
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대한민국 블록체인 발전 동향

“ • 대한민국의 블록체인 비즈니스는 금융, 공공서비스, 제조, 물류, IoT 이외에도 에너지, 의료분야에 활용 가능한 영역이 무한히 확장되고 있음
• 블록체인 기술의 주도가 민간에서 시작되지만, 정착 및 인프라의 구성은 정부가 주도하에 진행

• 금융기관 간 인증, 거래정보 공유 신뢰 확보

• 국경 간 금융거래 시 수수료 절감 및 거래속도 향상

• 데이터 저장소 해킹 및 시스템 오류 위험 감소

• 실시간 가시성 제고로 산업 경쟁력강화

• 서류행정 처리비용과 처리시간 절감

• 투명성 제고로 분쟁문제 해결 가속화

• 분산화된 데이터 저장, 관리 통해 네트워크 신뢰 강화

• 새로운 스마트 계약 기능을 통해 loT 기술 향상

• 네트워킹 비용 절감

• 가구간 직접적인 P2P 전력거래 가능

• 신재생 에너지의 스마트 그리드 활용(재생전자화폐, 
전기차 충전 및 지불, 전력거래 결제 시스템)

• 맞춤형 진료들 위한 건강정보 통합관리

• 의료정보의 투명한 활용(연구목적 이외 산업계)

• 개인정보보호와 보안 강화
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블록체인 주요기술 적용 방향

기록보관과 정보거래 기록의 주요 기능상 6가지 주요 블록체인 비즈니스 개발 사례

“

• 참고 데이터를 위한 분

산된 데이터베이스

1 정적 레지스트리

• 신분 관련 정보들을 위한

분산된 데이터베이스

• 신분 확인용 광범위 데이

터의 별도 그룹으로 분류

된 고정 레지스트리

• 사전 정의된 조건들이

만족할 경우 자동으로

블록체인에 기록되는

조건들

• 디지털 플랫폼에서 교환되어

자산으로 업데이트 된 동적

분산 데이터베이스

• 현금 혹은 가상화폐로 지

불된 내용이 업데이트된

동적 분산 데이터베이스

• 기타 기존 사례

2 신원 인증 3 스마트 계약 4 동적 레지스트리 5 결제 시스템 6 기타

• 부동산 권리증

• 식품 안전과 원산지

• 특허 출원

• 신분 도용 방지

• 주민 등록과 신분 기록

• 투표

• 보험 청구액 지급

• 현금 주식 거래

• 신규 앨범 발매

• 부분 투자

• 약국 체인점

• 개인간 결제(P2P)

• 보험심사청구

• 가상화폐공개

• 서비스형 블록체인

(Source : McKinsey & 
Company)

6



COPYRIGHT(C) 2019 URACLE CORPORATION. ALL RIGHTS RESERVED.

• 블록체인 플랫폼 별 표준 API 도입을 통한 연동
• 스마트 컨트렉트를 이용한 통합 Blockchain SDK 개발
• 블록체인 기반 서비스 확장 시 간편한 커스터마이징

• 지역화폐, 통합인증, 문서인증 등 Micro Service 모듈화
• 사용자 서비스 요청 처리를 위한 API Gateway 구성 방식 적용
• Legacy 연계 및 신규 서비스 확장 시 간편한 커스터 마이징

• 지문, 페이스 아이디, 홍채 인증 등 추가 인증체계 편의성 확보
• 블록체인 기반 앱, 웹, 시설 등 멀티채널 인증방식 통합
• 디지털 신원확인을 위한 모바일 신분증 기능 활용

• 각 블록체인 플랫폼 별 Smart Contract 공동 개발 환경 구성
• 각 언어별(Phyton, Go, Solidity 등) 통합을 통한 편리한 개발
• 표준 유저 인터페이스 및 복잡하고 반복적인 작업 과정을 자동화

블록체인 주요기술 적용 방향

대한민국 블록체인 기술의 적용방향

“

B
lo

ckch
ain

 융
합

B
lo

ckch
ain

블록체인
기반기술

분산합의 기술

분산원장 기술

고성능 트랜잭션 기술

스마트 계약

블록체인 네트워킹 기술

블록체인 보안성

블록체인 암호 기술

블록체인
확장기술

블록체인 구조

차세대 블록체인 플랫폼

블록체인 플랫폼 연동기술

블록체인 플랫폼 융합 기술

블록체인
응용지원

블록체인 서비스 지원 기술

Dapp 기술

정책 지원 기술

도메인별 특화기술

블록체인 관
리

블록체인 회원관리

블록체인 신뢰성 평가

블록체인 개발 환경

• 블록체인 확장 및 응용지원 분야 중 블록체인 연동 기술 및 블록체인 서비스 지원 기술이 특히 부각 될 것으로 전망
• 블록체인 회원관리, 블록체인 개발환경에 대한 관리 분야 또한 중요 요소가 될것으로 전망됨

대한민국 정부 ICT 분류 개편… 블록체인 6대 기술로 첫 반영 블록체인 주요 기술 적용 방향
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HECATE, The Game Changer

8

유라클의 블록체인 미들웨어 HECATE는 기업의 업무와 블록체인을 쉽게 연결합니다.

“
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URACLE is…
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20 
years

150
Employee

80%
High-level
Developer

300+
Customer
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Organization

Our Engineers have 
extensive experience in 
the mobile

각 산업분야에 걸친 폭 넓은
모바일 서비스 수행 경험을 보유한
전문 조직 보유

CEO
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Subsidiary

• URACLE Living & Health
• A networks
• G networks

※ Total Employee : 151 / Feb. 2020
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What is HECATE?

검증 API

업무 API

거래 API

검증 SDK

업무 SDK

거래 SDK

인증서버

웹서버

업무서버

Blockchain – HECATE 구간 HECATE – Legacy 구간

인증 API

http API

EAI API

IDE & Tool kit

Admin

통합
인증

지역
화폐

Voting
문서
인증

Micro
Service

D
a
ta

S
e
rv

ice

Service 
Registry

co
n
fi
g

S
e
rv

e
r

블록체인 시스템과 기업의 Legacy 데이터를 연동시켜주는 블록체인 미들웨어 플랫폼입니다.

“
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주요 서비스
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통합 인증 마이크로 서비스

“

운영 노드별 사용자 권한 세분화
를 통한 실시간 제어(start/kill) 관
리

Flexible한 노드별 채널관리를 통
한 다양한 서비스 운영 대응

내부의 악의적 사용자로부터 보
호

단말(기기) 및 노드(서버)간 인증

PKI 기반 기술 적용

추가 인증수단 반영 시 인증 서
버 內 손쉬운 Method 추가 구
조 설계 적용

QR코드 및 Push를 활용한 오프
라인 출입, Web/App 인증 기능
설계

API를 이용한 Web/Mobile 등
주요 네트워크 구간 TLS 암호
화 적용

통합인증에 필요한 사용자 개
인 단말 CI³ 및 기타 정보에 대
한 이중 암호화

1 Public Key Infrastructure     2 Transport Layer Security      ³ Connecting Information

Hashing

노드 노드

Open API
노드 노드

Open API

• 앱의 공동 인증 기능 모듈 및 기관별로 생성되는 인증서의 통합 관리체계를 구현
• 높은 수준의 정보 보안성, 업무 확장성, 이용자 편의성을 보장하는 공동 인증 모듈을 제공
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주요 서비스
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멀티 채널 인증

“ • 기존 로그인 서비스 연동과 제약 없이 , 간편하게 적용 가능한 블록체인 통합 (사설)인증서 기반 서비스 제공
• App Push, QR Code, 디지털 코드 입력 등 다양한 PC로그인 수단 제공

PUSH 
인증

QR코드
인증

인증번호
방식

인증
통합
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주요 서비스
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지역화폐 관리 서비스

“ • 블록체인 기반 정액권, 토큰, 복지수당, 청년 수당 연계를 통한 모바일 상품권 지역화폐관리 Micro Service 제공
• 복수의 모바일 상품권 발행 및 다양한 기능 제공으로 사용자 편의성 중심의 서비스로 구현

모바일 기반 복수의 상품권

생성/관리 기능 제공

• 서비스 제공자의 목적별 서비스 제공

• 토큰, 상품권, 복지수당

사용자 중심의 다양한 결제 방식

지원

• 일반결제, 역결제, 원격결제

• 회원 QR과 가맹점 QR을 이용한 결제

모바일 인증을 통해 투명한 신원증명

가능(간편 인증)

다수의 사용자/가맹점 정보를

한눈에 볼 수 있는 회원통합관리

사용자

블록체인기반
모바일인증

상품권

복지수당

토큰

사용(결제)

은행

인증

인증

정산

개별충전

• 모바일상품권 관리
• 사용자/가맹점관리
• 복지수당 지급

신청

정산
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주요 서비스
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StatusStatus

회원정보(인증 앱 가입) 또는

직원정보(레거시 정보) 연동 사용자 인증

▼

QR코드 및 바코드 생성

▼

출입 게이트 S/W 및 출입 인증

신분확인 서비스

“ • 시설 및 출입 게이트 연동에 필요한 회원 또는 직원의 인증 정보를 전달 받아 인식 가능한 QR코드나 바코드를 생성하여 사용자 앱에 제공
• 해당 출입 게이트 정보를 관리하는 인증서버와 정보를 연동하고, 인식기 SW또한 업데이트 되어야 함
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주요 서비스
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Voting 서비스

“ • 온라인 선거에 블록체인 시스템 적용을 통한 신뢰성 및 투/개표의 검증의 투명성 확보
• 투표내역의 전송 또는 암호화를 통한 Privacy 제공

로그인
(회원가입)

1

투표
참여자 인증서

발급
2

인증서 유효성
검증 및 블록 생성

3

Voting-chain Voting-chainVoting Site Voting Site

Voting-Wallet
생성

4

투표권 확인5

On-Chain Voting

투표 참여6

1-Token 
Transaction

5

1-Token 
Transaction

6

블록 생성∙
검증∙추가

7

Block Explorer를
통한 모니터링

8

실시간 모니터링 설
정 가능

8

Blockchain 기반
인증 프로세스

투표발제, 유권자, 투표결과 등에

대해 Voting Chain을 생성

정보 내용 변화를 시계열적으로

블록화 관리 가능토록 API/SDK 연계

및 적용 가능

투표 내역의 전송 또는 암호화를

통한 Privacy 보장

전자투표에따른기재의비밀성보장
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적용 사례
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은행연합회, 조폐공사, 서울시 등 국내 Private 블록체인 기반의 산업 제반 분야에 HECATE를 적용하여 멀
티채널 인증 및 지역화폐 등 다양한 블록체인 기반 서비스를 구축하였습니다.“

0201 03
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적용 사례
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한국조폐공사 모바일 상품권은행연합회 인증서비스서울 마일리지서울 시민카드

은행연합회, 조폐공사, 서울시 등 국내 Private 블록체인 기반의 산업 제반 분야에 HECATE를 적용하여 멀
티채널 인증 및 지역화폐 등 다양한 블록체인 기반 서비스를 구축하였습니다.“
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솔루션 구성

Service Flow

“ • Blockchain 시스템과 기업의 업무를 연동시켜주는 미들웨어 플랫폼
• 다양한 단위기능 SDK를 API형태로 쉽게 가져와서 기존 업무 (Legacy System)와 연계 할 수 있는 다양한 기능과 편의성을 제공

User

API Gateway

Web UI

Micro Service

Data Service

Service 
Registry

Git Repagitory
Spring Cloud 
config Server

Admin

21
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솔루션 구성

Applied Technology

“ • 클라우드 기반 서비스, Spring boot 및 Eureka springs, Zuul, Ribbon, Oauth, Hystrix, JPA 등 최신 기술 적용 및 Framework를 제공

구분 내용

• 자동 환경 설정과 Spring Environment 및 다른 Spring 프로그래밍 모델 관념의 바인딩을 바탕으로 Spring Boot 어플리케이션을 위한 OSS(Open Source Software) 
통합 환경을 제공하며, MSA(Micro Service Architecture)를 구성(Ribbon, Springboot)

• 클라우드 애플리케이션 또는 클라우드 서비스 끝점(예:Box)에 연결할 수 있도록 사전 구축된 API통합

• 표준화된 인증, 검색 API, 검색 기능, 이벤트 중심 워크 플로우, 통합 오류 처리 등을 제공

• WAR 파일을 배포할 필요 없이 내장된 Tomcat, Jetty, Unertow 를 이용하여 실행

• 이 사용하는 라이브러리를 모아놓은 스타터 (Starter) POM 파일로 메이븐 설정이 쉬우며. XML 설정이 필요하지 않음

• 자가등록(self-registration), 동적 발견 및 부하분산에 주로 사용되며, 부하 분산을 위해 내부적으로 Ribbon을 사용

• 여러 클라이언트 요청을 적절한 서비스로 프록시하거나 라우팅하기 위한 서비스

• 인증 및 보안, 통계 및 모니터링, 동적 라우팅, 스트레스 테스팅, 부하차단(Shedding), 정적 응답처리, 다중 영역 복원력(Multiregion Resiliency)

• 클라이언트 측의 로드 밸런서로, 여러 서버를 대상으로 라운드로빈(round-robin) 방식의 부하 분산 기능을 제공

• Spring Cloud 는 선언적인 방식으로 Ribbon 클라이언트를 설정

• 인터넷 사용자들이 비밀번호를 제공하지 않고 다른 웹사이트 상의 자신들의 정보에 대해 웹사이트나 애플리케이션의 접근 권한을 부여할 수 있는 공통적인 수단으로서
사용되는, 접근 위임을 위한 개방형 표준

• 의존성이 있는 서비스 간 발생 가능한 연속 장애 발생을 기술적으로 서킷브레이커 도입을 통해 방지

• 자바 플랫폼 SE와 자바 플랫폼 EE를 사용하는 응용프로그램에서 관계형 데이터베이스의 관리를 표현하는 자바 API

• 블록체인 State DB 데이터와 java객체 사이를 Mapping 하기 위한 용도로 사용

• 분산 소스 버전 관리 시스템(Distributed VCS)으로서 서버를 분산

spring
cloud
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솔루션 구성

23

Software Architecture

“ • 다양한 블록체인 플랫폼과 연계가 가능한 Blockchain API 및 기업 업무와 연계하는 Legacy API, Plugin 모듈 형태의 Micro Service와 Admin으로 구성
• 통합 개발환경 및 테스트를 지원하는 IDE & Tools 기능을 제공

Block Chain I/F

Nex
Ledger

Mona
chain

loop
chain

EXT1

API https
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API Gateway

“ • 모든 사용자의 요청을 각 서비스에 요청하여 처리를 관장하는 Server
• HECATE 관리자에 설정된 정보를 기반으로 인증 및 권한 처리, 로깅 등을 수행

Client Area Node Area

Web

Mobile

Custom APP

통합인증
서비스

지역화폐
서비스

문서인증
서비스

Legacy System

정보계 #1

정보계 #2

Micro Service 연계 관리

인증 및 권한 처리

로깅 처리

트래픽 관리

외부기관

외부연계 #1

REST

EAI

JSON

REST

EAI

JSONAdmin

REST

EAI

JSON

Smart 
Contract

Smart 
Contract

Smart 
Contract

API
Gateway

Service
Registry

구분 내용

마이크로
서비스 연계
관리

• Hecate 관리자에 등록된 정보를
조회하여, 처리 가능한 서비스와
API의 요청 처리를 관리

인증 및 권한
처리

• Hecate 관리자에 등록된 정보를
조회하여, 요청자의 인증 및 사용
가능한 서비스를 통제 및 관리

로깅 처리

• API Gateway에 요청 정보와 응답
정보를 통하여 사용자, 서비스 등
통계 자료를 관리

트래픽 관리

• 서버들의 상태를 확인하여 지연
처리 및 서비스 중단 등 예외상황
처리

• 의존성이 있는 서비스 간 발생
가능한 연속 장애 발생을
기술적으로 서킷브레이커 도입을
통해 방지

Service
Registry

• Micro Service에는 실행되는
인프라와 독립적인 주소 지정 가능
이름이 등록되며, 서비스 배포
방법과 검색 방법 간에 상호 작용
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Micro Service
• 규격화된 모듈을 Plugin방식으로 제공하며, 기본서비스 기능 외 Custom하게 개발이 가능하도록 구성
• 특정 업무 및 프로세스에 장애가 발생해도 타 서비스는 지속적으로 이용 가능하도록 장애 분산처리 기능을 제공“

구분 내용

Legacy API
• 연동되고 있는 연계시스템의 상태

조회 제공

Smart 
Contract 
API

• API Gateway에서 사용 가능한
서비스를 관리

Config
Server

• 서비스 환경설정 정보의 외부화

• 마이크로서비스들의 환경 설정을
관리하며, 각 마이크로 서비스들은
이 서버로부터 설정 정보를 가져와
실행

Data
Service

• Block Chain Platfoem

• RDB & JPA(Java Persistence 
API)

Git
Repagtory

• 설정 및 버전관리

• 소스 배포

Blockchain Area

Smart Contract
API

Legacy System

연계시스템

Legacy API

Data
Service

Config Server

Client Application

Web

Mobile

Custom APP

API
Gateway

Node#1

WAS

Node#2

WAS

Node#n

WAS

Smart 
Contract

Smart 
Contract

Smart 
Contract

장애발생 시
지속적 서비스 가능
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Blockchain SDK
• Smart Contract를 이용하여 Blockchain을 활용하기 위한 SDK를 제공합니다.“

SpringBoot Restful API Repository Method

EVENT&LISTENER

Event Listener Annotation

Context Listener

Listener Registry

Configuration

Peer Location

Smart Contract Address

Channel(optional)

Repository(JPA)

Transaction & Query

Repository Factory Bean

Repository Config & Register

BlockChain SDK Client

LoopChain

Hyperledger

Other Blockchain

구분 내용

EVENT& 
LISTENER

• Annotation을 정의하여
Transaction과 Query를 요청

Configuration • 각 블록체인 별 설정사항을 정의

Repository 
(JPA)

• JPA 개념을 도입하여 요청
Data(전문)에 대해 object 형태로
만들어 블록체인 별로 제작하여
사용할 수 있도록 구성

BlockChain
Client

• HECATE SDK가 블록체인 플랫폼
별 제공되는 Client에 접근
가능하도록 함
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주요기능

Admin
• API Gateway와 Micro Service의 관리 및 배포관리 등 시스템을 관리할 수 있는 처리 모듈
• 장애/조치 이력관리 및 통계 및 분석, 대시보드 등 모니터링 기능을 제공“

구분 내용

API 권한 관리 • 무분별한 API요청을 방지하고, 
White List 방식으로 관리

통계 및 분석
• API Gateway를 통하여 요청된
정보를 서비스, 요청자 등
통계 자료 제공

장애/조치 이력
관리

• 서비스 및 오류 발생 이력
관리 및 처리 결과 등록 관리

연계시스템
상태관리

• 연동되고 있는 연계시스템의
상태 조회 제공

마이크로
서비스 관리

• API Gateway에서 사용 가능한
서비스를 관리

배포관리 • SmartContract 및 서비스
배포 관리

대쉬보드
• 관리자 화면에 중요 정보를
한눈에 파악할 수 있는
대쉬보드 제공
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IDE & Tools
• 블록체인 플랫폼 중 smart contract 개발을 위해 하나를 선택 한 경우 해당 chain에 대한 개발환경을 제공
• 각 언어별 별도의 IDE를 사용할 필요 없이 Hecate IDE의 Integrate한 편리한 개발 환경을 제공합니다. “

구분 내용

Project 
Config
Wizard

• Project 환경설정 기능 제공

Blockchain
Select 
Wizard

• Blockchain Platform 중 smart 
contract 개발을 위해 하나를
선택 한 경우 해당 체인에
대한 개발환경을 제공

Service
Select 
Wizard

• Service 구성 및 적용 관리

Sample 
Project 
Wizard

• Sample code 및 Project 생성
및 관리

Python IDE

Pycham

Python IDE

Go Language IDE

Solidity IDE

Eclipse GoWorks
LiteIDE Visual Studio
IntelliJ IDEA

Remix

VSCode

Intellij IDEA

Atom

Hecate IDE

Smart Contract
개발환경 제공

통합개발환경 제공

멀티채널 표준화 효율성 개발/
운영편리

비용절감
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IDE & Tools
• Hecate IDE & Tools를 통해 효율적인 Legacy 연동 개발이 가능하며, 이를 서버에 반영하여 표준화 되고 안정적인 서비스를 구현
• 개발 생산성과 운영 효율성을 확보 할 수 있는 장점 보유“

구분 내용

BlockChain 
API

• 연동되고 있는 연계시스템의
상태 조회 제공

Smart 
Contract 
API

• API Gateway에서 사용 가능한
서비스를 관리

Config
Server

• 서비스 환경설정 정보의
외부화

• 마이크로서비스들의 환경
설정을 관리하며, 각 마이크로
서비스들은 이 서버로부터
설정 정보를 가져와 실행

Data
Service

• Block Chain Platfoem

• RDB & JPA(Java Persistence 
API)

Git
Repagtory

• 설정 및 버전관리

• 소스 배포

DashBoard

Legacy API 연동

및 Client API 
기본 소스 생성

Legacy 연동
시뮬레이션

프로젝트 소스
Explorer

빌드 & 
Export(Deploy)

Biz Logic 구현 및
Legacy Adaptation
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모바일 운전면허증 서비스 구축사업

본인/점유확인

01
진위 및동일인 확인

04

[PASS 앱실행시
본인인증]

실물 면허증 촬영 OCR 자동인식

02 03

[이용약관
동의후진행]

[미인식시
수동입력]

면허정보 & 개인키
단말내 저장

05
모바일 운전면허증
등록완료

06

[위변조/탈취 불가능]
WBC(keystore/Keychain)

[모바일운전면허증
등록정보암호화]

[운전면허정보검증시스템 활용]

[OCR 정보(개인정보)로
PASS 가입정보본인 확인]

진위여부 확인

07

사용자

[검증앱구동]

검증자
검증결과확인

Vaild Invaild

PASS 앱공통 적용

모바일 운전면허증 서비스 구축 사업 (진행 중)

“ • 이동통신 3사의 본인확인 앱인 PASS앱 내 경찰청이 발급/관리하는 운전면허증을 통신사의 플랫폼을 통하여 전자형태의 운전면허증을 등록
• 신분 증명 및 자격증명 서비를 구현하여 모바일 운전면허증 서비스를 구축

31
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모바일 운전면허증 서비스 구축사업

HECATE CERT 적용

“ • 모바일 운전면허증 조회 및 검증을 위한 본인인증을 위해 HECATE CERT(통합인증모듈)을 적용
• 사용자는 간편하고 다양한 인증수단 (간편번호 / 지문 / 패턴 emd)을 제공

1 인증관리 2 간편번호인증(Default) 3 지문인증(선택) 4 패턴인증(선택)

지문인증

지문 센서에 손가락을 올려
지문 인증을 해주세요
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모바일 운전면허증 서비스 구축사업

운전면허증등록/사용 관련 API 연동 개발

“ • 본인확인 후 사용자의 본인인증(CI Hash값+블록체인ID) 결과값과 OCR 솔루션을 통해 추출된 운전면허 정보를 경찰청/도로교통공단 운전면허정보 원장 데
이터와의 연계를 통해 사용자의 신원검증 확인 후 모바일 운정면허증 등록

사용자앱 모바일운전면허증서버

경찰청 / 도로교통공단

인증서발급

모바일운전면허증
단말저장

운전면허정보
원장데이터

본인확인

운전면허증
발급요청

• 성명
• 운전면허번호
• 발급일자
• 운전면허 일련번호

검증서버

OCR
운전면허
정보추출

• 개인키 =단말기, 
공개키= 블록체인에 개시

• 전자서명 : 단말기에서 생성후
이력을 RDB에 저장

운전면허 정보 비교

운전면허증 등록 결과
hash 값 전송

블록체인

Node

Public Key
Private Key

경찰청 / 도로교통공단통합관리서버

사용자 및 운전면허
정보 전송

사용자운전면허
등록정보

OCR 촬영 정보 전송
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운전면허증데이터 검증 (PKI 알고리즘개발)

“ • 공개키/개인키를 통한 전자서명 기술을 활용한 데이터 검증 OKI 알고리즘 개발
• 키쌍을 생성하여 인증서를 발급, 해당 인증서는 블록체인과 WBC를 통해 단말에 안전하게 저장하여 보안성 및 신뢰성을 제공함

운전면허증 등록/사용 모바일앱

PKI 단말 SDK

모바일 운전면허증 서버

블록체인 N/W

전자서명 API

전자서명 검증

전자서명
검증

※ WBC : White-Box Cryptography

PKI 단말 SDK

• PASS 앱에 쉽고 편리하게 적용하도록 SDK 
형태로 제공

• 개인키/공개키 생성 및 관리를 위한 PKI 
SDK와 전자서명을 위한 SDK로 구성

• 단말에 저장되는 데이터 암복호화를 위한
WBC SDK와 연계

- 발급된 인증서/개인키 저장시 WBC를 통해
암호화

- 전자서명 생성시 WBC를 통해 개인키 복호화

Smart Contract

• 공개키 유효성 검증을 위한 SDK는
블록체인 N/W 서버에 제공

• 공개키 상태 검증을 위한 기능 제공

전자서명 API

• 사용자가 제출한 전자서명 값은 블록체인의
인증서(공개키)를 이용하여 전자서명 검증
제공

mSafeBox(WBC)

키쌍(공개키/개인키) 생성

키쌍(공개키/개인키) 삭제

전자서명

SDK

암호 복호

RPC

공개키

노드

블록체인
ID

ㅋ공개키

운전면허
HASH

인증서
발급/관리

사용자 맵핑

키쌍(공개키/개인키) 저장

RSA2048

운전면허 정보 저장

Smart Contract

블록체인정보 조회

사용자 정보 조회

블록체인ID 조회

공개키 조회

운전면허 정보 조회

ㅋCI HASH
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운전면허증사본 공유 기능

“ • 운전면허증 촬영 이미지 파일의 해시값 생성 및 공유 앱을 통합 등록한 운전면허증 사본 이미지 파일과 해시 값을 비교
• 운전면허증 위•변조 여부 및 무결성 체크를 하여 안전하게 단말 내 저장 및 공유가 될 수 있는 기능을 제공

통합관리자서버

저장및 공유이력

블록체인

Node

운전면허증서버사용자앱

운전면허증 사본
(이미지) 저장

이미지파일 암호화
(SHA-256))

저장이미지

파일 HASH 

공유 앱

운전면허증 공유
(이미지) 등록

이미지파일 암호화
(SHA-256))

등록된이미지

파일 HASH

공유이력 전송저장 및
공유이력

조회

이미지 Hash 값 조회/저장

운전면허증 사본
(이미지) 검증

HASH 값 비교

사용자 HASH  값

= or ≠

공유자 HASH 값
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운전면허증등록프리뷰 모바일운전면허증등록 모바일운전면허증조회 인증이력조회

직관적이고 간편한 사용자 중심의 UI/UX

“
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